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Liebe Kolleginnen und Kollegen der TU Dortmund,

Am 11.06.2021 findet wieder ein sogenannter , Patch-Day“ statt, d.h. das ITMC installiert neue, von
Microsoft bereitgestellte Sicherheitsupdates. Die Lage der IT-Sicherheit bleibt insgesamt angespannt.
Neue Sicherheitsliicken, die durch aktuelle Windows Updates bekannt werden, bringen die Gefahr
mit sich, innerhalb von 48 Stunden missbraucht zu werden.

Wir mochten Sie gerne daran erinnern, dass Sie entsprechend den Punkten 3.3.2 (privat) und 4.4.4
(dienstlich) des IT-Sicherheitskonzepts der TU Dortmund dazu verpflichtet sind, Ihre genutzten
Endgerate, die eine Verbindung zu TU-Dortmund herstellen, stets auf dem aktuellsten
Sicherheitsstand zu halten, um eine Gefdhrdung der TU Infrastruktur so gering wie méglich zu halten.
Damit sind auch die Endgerate gemeint, die eine VPN Verbindung zu ihrem jeweiligen Bereich
herstellen, um z.B. Arbeitsdaten bearbeiten zu kdnnen.

Mittlerweile nutzen viele TU Mitglieder TU eigene Endgerate, z.B. Laptops, Surface usw. — die grol3e

Mehrheit davon sind so konfiguriert, dass die Windows Updates (iber den TU eigenen Update Server
heruntergeladen und installiert werden. Wer an seinem Arbeitsplatz auf dem Campus tatig ist, muss
dazu auch nichts weiter unternehmen.

Damit aber diese Updates heruntergeladen werden kénnen, gerade wenn Sie hdufig oder
ausschlieBlich vom Homeoffice oder projektbedingt von anderer Stelle, als dem TU-Campus aus
arbeiten, miissen Sie sich regelmaRig fiir mindestens 2h mit dem Pulse Secure VPN Client mit dem TU
Netzwerk verbinden (damit ist auch eine TU Verbindung ins eigene TU Institut gemeint), damit eine
Verbindung zum TU Update Server hergestellt werden kann.

Das bedeutet, dass Windows Gerate, die langere Zeit keine Windows Updates einspielten, ein
zunehmend gréReres Risiko fiir unsere IT-Sicherheit darstellen.

Bitte sorgen Sie dafir, dass Sie sich mindestens 1-mal die Woche mit ihren TU Windows Endgerat fiir
mindestens 2h per VPN mit der TU verbinden, damit neue Windows Updates so bald wie moglich
heruntergeladen und installiert werden kénnen.

Sollten sich dazu Fragen ergeben oder sollten im Zuge des Updates Funktionsanomalien an lhrem
Endgerat auftreten, kontaktieren Sie bitte unseren Servicedesk.

Vielen Dank fiir Ihre Unterstiitzung in unserem Bemiuhen, die IT-Infrastruktur der TU Dortmund
weiter sicher und stabil zu betreiben.

Mit freundlichen GriiRen

lhr ITMC Team
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